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§1
DEFINICJE POLITYKI BEZPIECZENSTWA
Ilekro¢ w dokumencie jest mowa o:

PIS lub Podmiot — nalezy przez to rozumie¢ Przedsiebiorstwo Inzynierii Sanitarnej
»PIOTROWSKI” Spélka z o.0. siedziba w Poznaniu, ul. Starolecka 31, 61-361
Poznan, KRS: 0000244356.

Polityce bezpieczenstwa, dokumencie - nalezy przez to rozumie¢ polityke
bezpieczenstwa w zakresie ochrony danych osobowych w PIS.

Ustawie — nalezy przez to rozumieé ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 z p6Zn.zm.) lub p6zZniejsze ustawy.
Rozporzadzeniu - nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z p6zn. zm.).

Administratorze Danych - (,,AD”) — nalezy przez to rozumie¢ Zarzad Przedsiebiorstwa
Inzynierii Sanitarnej ,,PIOTROWSKI” Spolka z o.0.

Inspektor Ochrony Danych (,,IOD”) — nalezy przez to rozumie¢ osobe wyznaczong
przez AD Przedsiebiorstwa Inzynierii Sanitarnej ,PIOTROWSKI” Spétka z o.0. do
nadzorowania i egzekwowania przestrzegania zasad ochrony danych osobowych.
Administratorze Systemu Informatycznego (,,ASI”) — nalezy rozumieé przez to
osobe odpowiedzialng za sprawne dzialanie systemu informatycznego, jego konserwacje
oraz wdrazanie niezbednych zabezpieczen gwarantujacych bezpieczenstwo przetwarzanych
danych osobowych.

Danych osobowych - nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j.

Zbiorze danych — nalezy przez to rozumie¢ kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzaniu danych — nalezy przez to rozumiec jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje sie w systemach
informatycznych.

Instrukcji Zarzadzania Systemem Informatycznym - nalezy przez to rozumieé
sInstrukcje Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w PIS.

Systemie informatycznym — nalezy przez to rozumiec zespdl wspolpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Zabezpieczeniu danych w systemie informatycznym — nalezy przez to rozumieé
wdrozenie i eksploatacje stosownych $§rodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem.
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Usuwaniu danych — nalezy przez to rozumie¢ zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.
Zgodzie osoby, ktorej dane dotycza — nalezy przez to rozumie¢ o$wiadczenie woli,
ktorego trescia jest zgoda na przetwarzanie danych osobowych tego, kto sklada oswiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci; zgoda
moze by¢ odwolana w kazdym czasie.

Odbiorcy danych - nalezy przez to rozumie¢ kazdego, komu udostepnia sie dane osobowe,
z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktéorym mowa w art. 31a,

d) podmiotu, o ktérym mowa w art. 31,

e) organdw panstwowych lub organéw samorzadu terytorialnego, ktéorym dane sa
udostepniane w zwigzku z prowadzonym postepowaniem.

Osobie mozliwej do zidentyfikowania — nalezy przez to rozumie¢ osobe, ktorej
tozsamo$¢ mozna okres$li¢ bezposrednio lub pos$rednio, w szczegolnos$ci przez powolanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Osobie upowaznionej — nalezy przez to rozumie¢: pracownika, wspolpracownika,
wolontariusza, praktykanta, stazyste w PIS posiadajacego pisemne upowaznienie do
przetwarzania danych osobowych nadane przez AD lub IOD w imieniu AD.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119).

Podmiot przetwarzajacy oznacza organizacje lub osobe, ktorej Podmiot powierzyt
przetwarzanie danych osobowych (np. ustugodawca IT, zewnetrzna ksiegowos$¢).

RCPD lub Rejestr oznacza Rejestr Czynnos$ci Przetwarzania Danych Osobowych.

§2

ZRODLEA POWSTANIA DOKUMENTU.

Niniejszy dokument zatytulowany ,,Polityka bezpieczenstwa” lub ,Polityka ochrony
danych osobowych” (dalej jako Polityka) ma za zadanie stanowi¢ mape wymogow, zasad
i regulacji ochrony danych osobowych w Przedsiebiorstwo Inzynierii Sanitarnej
»PIOTROWSKI” Spélka z o.0. (dalej jako PIS lub Podmiot).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoblne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119).

§3
CEL I ZAKRES STOSOWANIA POLITYKI BEZPIECZENSTWA.

Zadaniem niniejszego dokumentu jest ustanowienie i okreSlenie zasad bezpieczenstwa
dotyczacych zbierania i przetwarzania danych osobowych w Podmiocie. Dokument ten
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dotyczy wszystkich osob, ktore przetwarzaja dane osobowe tj. zarbwno pracownikéw, jak
rowniez wspolpracownikow firmy tj. wszystkich osob, ktére przetwarzaja dane osobowe w
Podmiocie, bez wzgledu na charakter tej wspotpracy.

Stosowanie zasad okreslonych w Polityce Bezpieczenstwa jest niezbednym elementem
ochrony danych osobowych przetwarzanych w Podmiocie i ma na celu zapewnienie
prawidlowa ochrone danych osobowych, poprzez uniemozliwienie jakiejkolwiek ingerencji
osobom nieupowaznionym.

Polityka Bezpieczenstwa stosowana jest do nastepujacych danych osobowych:
- dane przetwarzane w formie papierowej,

- dane przetwarzane na zewnetrznych no$nikach informacji,

- dane przetwarzane w systemie informatycznym.

Kazda osoba, ktora w Podmiocie przetwarza dane osobowe, ma obowiazek zapoznania sie z
niniejszg Polityka Bezpieczenstwa, wraz z jej zalacznikami i dokumentami powigzanymi.

§4
INTEGRALNE DOKUMENTY POWIAZANE Z POLITYKA BEZPIECZENSTWA.

Integralnymi dokumentami powigzanymi z Polityka Bezpieczenstwa sa wszystkie niezbedne
wzory zalaczone do niniejszego dokumentu, jak rowniez Polityka Prywatnosci i Instrukcja
Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych w
Podmiocie.

§5
BEZPIECZENSTWO PRZETWARZANIA DANYCH.

Bezpieczenstwo przetwarzania danych osobowych, w szczegélnos$ci poprzez systemy
informatyczne rozumuje sie przez zapewnienie:

Poufnos$ci - zapewnieniu, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

Integralnos$ci — zapewnieniu, ze dane nie zostaly zmienione lub zniszczone w sposéb
nieautoryzowany,

Rozliczalnosci — zapewnieniu, ze dzialania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi,

Podczas przetwarzania danych osobowych w Podmiocie stosuje sie wysoki poziom
bezpieczenstwa, poniewaz urzadzenia na ktérych przetwarzane sa dane osobowe polaczone
s z siecia publiczna.

Filary ochrony danych osobowych:
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(1) Legalno$é¢ — podmiot dba o ochrone prywatnosci i przetwarza dane zgodnie
Z prawem.
() Bezpieczenstwo — podmiot zapewnia odpowiedni poziom bezpieczenstwa

danych podejmujac stale dzialania w tym zakresie.

3) Prawa Jednostki — podmiot umozliwia osobom, ktorych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

4) Rozliczalnosé¢ - podmiot dokumentuje to, w jaki sposéb spelnia obowiazki,
aby w kazdej chwili m6c wykazac¢ zgodnos¢.

Zasady ochrony danych
Podmiot przetwarza dane osobowe z poszanowaniem nastepujacych zasad:
(1) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);
2) rzetelnie i uczciwie (rzetelnosc);
3) w sposob przejrzysty dla osoby, ktérej dane dotycza (transparentno$c);
) w konkretnych celach i nie ,na zapas” (minimalizacja);
3) nie wiecej niz potrzeba (adekwatno$c);
(6) z dbatosScig o prawidlowo$¢ danych (prawidlowosé);
(7 nie dluzej niz potrzeba (czasowos¢);
(8) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).
§6

OBOWIAZKI ZWIAZANE Z PRZETWARZANIEM DANYCH.

AD — zapewnia $wiadomo$¢ bezpieczenstwa przetwarzania danych osobowych w Podmiocie.
Podejmuje odpowiednie dzialania zmierzajace do prawidlowej ochrony danych osobowych.
Wyznacza 10D i ASI. AD zobowigzany jest do wprowadzania procedur zapewniajacych
prawidlowe przetwarzanie danych, jak rowniez egzekwowanie rozwoju $rodkow
zapewniajacych prawidlowe przetwarzanie danych. Do AD nalezy réwniez zapewnienie
podstaw prawnych, jak rowniez niezbednych $rodkow bezpieczenstwa przetwarzania
danych osobowych od momentu ich zebrania do momentu ich usuniecia.

IOD - podlegajac bezposrednio pod AD, ma obowigzek nadzorowaé i egzekwowaé
przestrzeganie zasad ochrony danych osobowych w systemach informatycznych, jak rowniez
w zbiorach prowadzonych w formie papierowej i elektronicznej. Jego zadaniem jest
okres§lenie wymogow bezpieczenstwa, nadzor nad wdrozeniem rozwigzan shluzacych
ochronie przetwarzania danych osobowych, prowadzenie dokumentacji polityki
bezpieczenstwa, oraz wynikajacej z niej procedur i instrukcji. IOD analizuje réwniez
przyczyny i okolicznoSci, naruszenia danych osobowych przygotowujac dla AD zalecenia i
rekomendacje dotyczace eliminacji ryzyka naruszenia bezpieczenstwa przetwarzania danych.
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Osoby upowaznione do przetwarzania danych — do ich obowigzkéw nalezy zrozumienie,
znajomoS$¢ i1 stosowanie w jak najwiekszym, mozliwym zakresie wszelkich Srodkow
zwigzanych z ochrona danych osobowych, jak rowniez uniemozliwienie dostepu do dziatan,
osobom nieuprawnionym do przetwarzania danych osobowych. Osoby upowaznione do
przetwarzania danych osobowych zobowiazane sg do tajemnicy danych osobowych, oraz
informacji o sposobach ich zabezpieczenia. Do zadan os6b przetwarzajacych dane osobowe
nalezy rowniez obowigzek informacyjny wzgledem IOD, w momencie podejrzenia
naruszenia, zauwazenia naruszenia, lub wykrytych slabo$ciach systemu przetwarzajacego
dane osobowe.

§7
OCHRONA DANYCH OSOBOWYCH — ZARZADZANIE.
Zasady ogdlne zwigzane z przetwarzaniem danych osobowych:

Kazda osoba przetwarzajaca dane osobowe w zakresie zgodnym z obowigzkami stuzbowymi
jak réwniez rolg sprawowang w procesie przetwarzania danych odpowiada za biezaca,
operacyjng ochrone danych i przetwarzania ich w granicach jej upowaznienia.

Nalezy zapewni¢ poufnos$¢, integralno$¢, rozliczalno§é w zakresie przetwarzania danych
osobowych.

Kazda osoba, ktéra ma stycznos¢ z danymi osobowymi zobowigzana jest do ochrony danych
osobowych.

Zgodnie ze zmieniajaca sie technologia — stosuje sie adekwatny do tej technologii poziom
bezpieczenstwa przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych:

Przetwarzanie danych osobowych, moze zosta¢ udostepnione jedynie osobom, ktore
posiadaja upowaznienie od administratora danych, nadane na mocy obowigzujacych
przepisOw prawa. Upowaznienie takie jest wydawane przez ADO — indywidualnie, przed
rozpoczeciem przetwarzania danych osobowych.

W celu upowaznienia do przetwarzania danych osobowych, nalezy dostarczy¢é do ADO
dokument — oswiadczenie, ktorego wzor okreSla zalacznik nr 1. niniejszej Polityki
Bezpieczenstwa.

Na podstawie otrzymanego o$wiadczenia, IOD wydaje dokument upowazniajacy w sposéb
formalny do przetwarzania danych osobowych - upowaznienie do przetwarzania danych
osobowych, ktorego wzor okresla zalacznik nr 2. niniejszego dokumentu.

W/w zalaczniki tj. zalacznik nr 1. i zalgcznik nr 2. niniejszej Polityki Bezpieczenstwa
przechowywane sa w aktach osobowych pracownikéw i obowigzuja do czasu ustania
stosunku pracy, lub obowigzkoéw zwigzanych z przetwarzaniem danych osobowych.

Ewidencja os6b upowaznionych:
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Ewidencja os6b upowaznionych do przetwarzania danych osobowych, jest na biezaco
aktualizowana przez IOD i zawiera (zalacznik nr 3. Polityki Bezpieczenstwa):

- imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych,

- stanowisko pracy osoby upowaznionej do przetwarzania danych osobowych,
- zakres upowaznienia do przetwarzania danych osobowych,

- date nadania uprawnien do przetwarzania danych osobowych,

- date zakonczenia/odebrania uprawnien do przetwarzania danych osobowych,

- identyfikator, je$li osoba upowazniona do przetwarzania danych osobowych jest
zarejestrowana w systemie informatycznym, stuzacym do przetwarzania danych osobowych.

Bezposredni przelozeni os6b upowaznionych, zobowigzani sa do natychmiastowego
powiadomienia IOD, o cofnieciu, zakonczeniu, odebraniu uprawnien do przetwarzania
danych osobowych.

Wszystkie osoby przetwarzajace dane osobowe zobowigzane sa do zachowania tajemnicy
dotyczacej przetwarzania danych osobowych, sposobéw i form ich zabezpieczenia.
Tajemnica ta obowigzuje w trakcie zatrudnienia jak réwniez po ustaniu zatrudnienia.

Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych, zobowiazane sa do
zapoznania sie z regulacjami wewnetrznymi dotyczacymi ochrony danych osobowych w
podmiocie i podporzadkowaniu sie im. Dokumenty, ktore w szczegolnosci opisuja regulacje
wewnetrzne to Polityka Bezpieczenistwa 1 Instrukcja Zarzadzania Systemem
Informatycznym.

Zgodnos$¢ dokumentacji:

Niniejszy dokument musi by¢ aktualizowany wraz ze zmieniajacymi sie przepisami prawa o
ochronie danych osobowych, oraz wraz ze zmianami faktycznymi zachodzacymi w ramach
podmiotu, ktére moga skutkowaé nieaktualnymi lub nieadekwatnymi do stanu faktycznego
zasadami ochrony danych osobowych zawartych w niniejszej dokumentacji. Okresowy
przeglad Polityki Bezpieczenstwa, powinien mie¢ na celu stwierdzenie, czy niniejszy
dokument spelnia wymogi aktualnej i planowej dzialalno$ci podmiotu, oraz czy stan prawny
na dzien dokonywania przegladu jest aktualny. Zmiany w Polityce Bezpieczenstwa wymagaja
przegladu wszystkich innych dokumentéw zwigzanych z ochrona danych osobowych w
podmiocie.

§8
USLUGI ZEWNETRZNE — ZARZADZANIE.

Bezpieczenstwo uslug zewnetrznych zwiazanych z przetwarzaniem danych
osobowych.
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Nalezy zapewni¢, aby wszystkie ustugi zewnetrzne byly prowadzone zgodnie z wymaganiami
bezpieczenstwa przetwarzania danych osobowych obowigzujacymi w podmiocie
wymaganiami umowy i wymaganiami prawa. Uzytkownicy zewnetrzni, niebedacy
pracownikami podmiotu, powinni dostosowac sie do tych samych zasad bezpieczenstwa
przetwarzania danych osobowych co uzytkownicy bedacy pracownikami.

Wymagania bezpieczenstwa przetwarzania danych osobowych, zakres i poziom ich
stosowania nalezy okresli¢ w umowie §wiadczenia ushug.

Powierzenie przetwarzania danych osobowych.

Ewidencja powierzenia przetwarzania danych osobowych jest prowadzona w formie
pisemnego wykazu udostepnien, zgodnie z zalacznikiem nr 4 niniejszej Polityki
Bezpieczenstwa.

Powierzenie przetwarzania danych osobowych musi zosta¢ zawarte, wylacznie w formie
pisemnej. Forma ta powinna jednoznacznie okresla¢ zakres i cel przetwarzania danych, a
takze zakres odpowiedzialnoéci z tytulu niewykonania umowy, lub nienalezytego jej
wykonania.

Powierzenie przetwarzania danych nie skutkuje zdjeciem odpowiedzialnosSci z Podmiotu za
zgodne przetwarzanie danych. W umowach, ktére stanowia podstawe powierzenia
przetwarzania danych, albo eksploatacji systemu informatycznego, lub cze$ci infrastruktury
systemu nalezy zamieSci¢ zobowigzanie podmiotu zewnetrznego do przestrzegania
niniejszego dokumentu, oraz zastosowania wszelkich niezbednych $rodkéw technicznych i
organizacyjnych, zapewniajacych odpowiedni poziom bezpieczenstwa przetwarzania danych.

Podmiot posiada zasady doboru i weryfikacji przetwarzajacych dane na jego rzecz
opracowane w celu zapewnienia, aby przetwarzajacy dawali wystarczajace gwarancje
wdrozenia odpowiednich Srodkéw organizacyjnych i technicznych dla zapewnienia
bezpieczenstwa, realizacji praw jednostki i innych obowigzkoéw ochrony danych
spoczywajacych na podmiocie.

Podmiot przyjal minimalne wymagania co do umowy powierzenia przetwarzania danych
stosowane w ramach Polityki Bezpieczenstwa.

Podmiot rozlicza przetwarzajacych z wykorzystania podprzetwarzajacych, jak tez z innych
wymagan wynikajacych z Zasad powierzenia danych osobowych.

Udostepnienie danych osobowych.

Dane osobowe, moga zosta¢ udostepnione wylacznie podmiotom, ktére sg uprawnione do
ich otrzymania na podstawie przepisow prawa, oraz osobom, ktérych dotycza.
Udostepnienie danych osobowych moze nastapi¢ wylacznie za zgoda 10D lub ADO.

Informacje, ktére zawieraja dane osobowe, powinny by¢ przekazywane uprawnionym
podmiotom lub osobom, za potwierdzeniem lub pokwitowaniem odbioru, ewentualnie
innym bezpiecznym sposobem okreslonym wymogiem prawnym lub umowa.
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Udostepniajac dane osobowe innym podmiotom nalezy kazdorazowo odnotowa¢ w systemie
informatycznym, z ktorego udostepniono dane lub w inny zatwierdzony spos6b. Odnotowa¢
nalezy:

- Informacje o odbiorcy danych,
- zakresie udostepnionych danych,
- dacie udostepnienia danych.

Udostepniajac dane osobowe nalezy pamieta¢, aby poinformowa¢ odbiorce ze dane o
ktorych mowa, mozna wykorzystac¢ wylacznie zgodnie z przeznaczeniem, dla podmiotu, dla
ktorego zostaly udostepnione.

Monitorowanie i przeglad uslug.

Przeglad ustug strony trzeciej powinien by¢ udokumentowany i powinien zawieraé
informacje o poziomie wykonania ustugi, incydentach bezpieczenstwa teleinformatycznego
oraz ochrony danych osobowych, §ladach audytowych, problemach operacyjnych, awariach,
bledach i zakloceniach.

§9
BEZPIECZENSTWO OBSZAROW PRZETWARZANIA.

Obszar przetwarzania.

Dane osobowe moga by¢ przetwarzane tylko i wylacznie, w miejscach gdzie Podmiot
prowadzi dzialalno$é. Na pomieszczenia tej firmy skladaja sie pomieszczenia biurowe lub
czesci tych pomieszczen, a w szczegolnosci:

- pomieszczenia biurowe, w ktorych zlokalizowane sg archiwa, stacje robocze, lub serwery
stuzace do przetwarzania danych osobowych,

- pomieszczenia w ktorych przetrzymuje sie dokumenty zrédlowe, oraz wydruki z systemu
informatycznego, ktére zawieraja dane osobowe,

- pomieszczenia, w ktorych przechowuje sie sprawne i uszkodzone no$niki informacji, oraz
kopie zapasowe zawierajace dane osobowe.

Pomieszczenia biurowe, lub ich cze$ci w ktorych przetwarzane sa dane osobowe, powinny
by¢ zamykane na klucz w momencie nieobecno$ci os6b upowaznionych do przetwarzania
danych osobowych, w sposéb, ktéry uniemozliwia dostep osobom trzecim do tych danych.
Osoby upowaznione zobowigzane sa do zabezpieczenia pomieszczen, ich czesci lub
budynkoéw w ktorych przetwarzane sa dane osobowe, na czas ich chwilowej nieobecno$ci, jak
roOwniez po zakonczonej pracy. Klucze nie powinny by¢ pozostawione w zamku drzwi, jak
roOwniez nie mozna wynosi¢ ich poza teren miejsca przeznaczonego do ich przechowywania.

Wydruki i noéniki elektroniczne, ktére zawieraja dane osobowe, nalezy przechowywaé w
zamykanych szafach, ktore znajduja sie w obszarach przetwarzania danych osobowych.
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Niepotrzebne wydruki lub inne dokumenty zwiazane z danymi osobowymi niszczone sg za
pomoca niszczarki.

Przebywanie w pomieszczeniach przetwarzania danych osobowych, os6b postronnych jest
mozliwe tylko i wylacznie w obecnosci osoby upowaznionej do przetwarzania tych danych.

Szczegdlowy wykaz pomieszcezen i obszardéw przetwarzania danych osobowych znajduje sie
w zalaczniku nr 5. niniejszego dokumentu.

Bezpieczenstwo sSrodowiskowe.

Lokalizacje i umiejscowienie danych osobowych dobiera sie z uwzglednieniem wymaganych
aspektow bezpieczenstwa dot. przetwarzania danych osobowych. W szczeg6lno$ci rozwaza
sie aspekty dotyczace:

- zasilania energia energetyczna,

- klimatyzacji oraz wentylacji,

- wykrywania oraz ochrony przed pozarem i powodzia,
- fizycznej kontroli dostepu.

Pomieszczenia, w ktorych przetwarza sie dane osobowe wyposaza sie w §rodki ochrony
fizycznej i organizacyjnej chronigce przed nieautoryzowanym dostepem osob trzecich,
uszkodzeniem danym, lub zakl6ceniami w pracy. Kopie zapasowe zawierajace dane osobowe,
przetrzymywane sa w innej fizycznej lokalizacji, w bezpiecznej odleglosci niz dane zrédlowe.

Bezpieczenstwo urzadzen.

Urzadzenia stuzace do przetwarzania danych osobowych, przechowywane sa w miejscach
nadzorowanych i bezpiecznych. Nie nalezy pozostawia¢ urzadzen mobilnych takich jak
laptopy i smartfony, bez opieki jezeli nie zastosowano w nich odpowiednich $rodkéw
ochrony.

Fizyczna kontrola dostepu.

- Nalezy przestrzega¢ procedur eksploatacyjnych celem zabezpieczenia danych osobowych
oraz dokumentacji systemu przed nieautoryzowanym i nieuprawnionym dostepem oso6b
trzecich.

- Nalezy wdrozy¢ polityke czystego biurka i czystego ekranu celem redukcji ryzyka
nieautoryzowanego i nieuprawnionego dostepu do danych osobowych.

- klucze dostepowe, hasla, karty etc. Stluzace do uzyskania dostepu do systemow
informatycznych sluzacych do przetwarzania danych osobowych nalezy zabezpieczy¢, a
sposoéb ich uzyskania nalezy szczegolowo zdefiniowa¢ w procedurach.
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- dostep do serwerowni i innych pomieszczen, w ktorych znajduja sie systemy informatyczne
stuzace do przetwarzania danych osobowych, lub zbiory nieinformatyczne nalezy
rejestrowac i celowo przegladaé, a przyznawanie dostepu do tych pomieszczen gosciom,
nalezy wykona¢ wylacznie w okreSlonych celach, nadzorujac caly ich pobyt w
pomieszczeniach.

- Konczac prace, nalezy zabezpieczy¢ stanowisko pracy, chowajac w zamykanych na klucz
szafach, wszelkie no$niki informacji, dokumentacje, wydruki etc.

- Monitory komputeré6w stacjonarnych, powinny zosta¢ ustawione w taki sposob, aby
uniemozliwily podglad wyswietlanych danych osobowych osobom nieuprawnionym.

- W przypadku korzystania z ustug firm zewnetrznych w zakresie niszczenia dokumentow
zawartej w formie papierowej jak i na nosnikach elektronicznych, nalezy wybraé firme,
cechujaca sie odpowiednimi zabezpieczeniami i do$§wiadczeniem.

§10
OKRESOWE PRZEGLADY I OCENY RYZYKA.

Wszystkie systemy informatyczne i aplikacje powinny zosta¢ poddane ocenie ryzyka pod
katem identyfikacji zagrozen dla bezpieczenstwa przetwarzanych danych osobowych nie
rzadziej niz raz na dwa lata. Ocena ryzyka powinna by¢ réwniez przeprowadzona, w
momencie zmian proceséw biznesowych systemoéw informatycznych i aplikacji.

Przeglady bezpieczenstwa przetwarzania danych osobowych powinny by¢ przeprowadzane
okresowo nie rzadziej niz raz na dwa lata, w celu okres§lenia wymaganego poziomu
zabezpieczen pozwalajacego na ograniczenie ryzyka do poziomu akceptowalnego.

Przeglady zgodno$ci urzadzen informatycznych oraz sieci teleinformatycznych, z zasadami
przetwarzania danych osobowych nalezy przeprowadza¢ nie rzadziej niz raz w roku.

Wszystkie narzedzia informatyczne stuzace do powyzszych dzialan, powinny by¢ chronione
przed nieautoryzowanym dostepem, a ich uzycie odpowiednio kontrolowane.

Analizy ryzyka i adekwatnosci srodkow bezpieczenstwa

Podmiot przeprowadza i dokumentuje analizy adekwatno$ci $rodkéw bezpieczenstwa
danych osobowych. W tym celu:

(1) Podmiot zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i cigglo$ci dzialania - wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych.

(2) Podmiot kategoryzuje dane oraz czynnoSci przetwarzania pod katem ryzyka, ktore
przedstawiaja.

(3) Podmiot przeprowadza analizy ryzyka naruszenia praw lub wolno$ci oséb fizycznych
dla czynnoS$ci przetwarzania danych lub ich kategorii. Podmiot analizuje mozliwe
sytuacje i1 scenariusze naruszenia ochrony danych osobowych uwzgledniajac
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charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o r6znym prawdopodobienstwie wystapienia i wadze zagrozenia.

(4) Podmiot ustala mozliwe do zastosowania organizacyjne i techniczne $rodki
bezpieczenstwa i ocenia koszt ich wdrazania, w tym Podmiot ustala przydatnos¢ i
stosuje takie $rodki i podejscie jak:

(i) pseudonimizacja,
(i) szyfrowanie danych osobowych,

(iii) inne $rodki cyberbezpieczenstwa skladajace sie na zdolno$¢ do ciaglego
zapewnienia poufnos$ci, integralnosci, dostepnosci i odpornosci systemow i
uslug przetwarzania,

(iv) $rodki zapewnienia ciggloséci dzialania i zapobiegania skutkom katastrof, czyli
zdolno$ci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego.

Oceny skutkow dla ochrony danych

Podmiot dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci osob jest
wysoKkie.

Podmiot stosuje metodyke oceny skutkéw przyjeta przez siebie.

8§11
ZARZADZANIE INCYDENTAMI.
Monitorowanie incydentow.

Wszystkie niezgodnoS$ci zwigzane z bezpieczenstwem przetwarzania danych osobowych,
powinny by¢ wykrywane, rejestrowane i monitorowane w celu ich usuniecia i zapobiegniecia
ponownemu wystapieniu. Uzytkownicy systemow w ktoérych przetwarza sie dane osobowe
powinni znaé i przestrzegac zasady zglaszania incydentow. Zglaszane incydenty powinny by¢
przechowywane jako material dowodowy.

Zglaszanie incydentow.

Wszystkie zaistniale zdarzenia zwigzane z podejrzeniem naruszenia zasad bezpieczenstwa
przetwarzania danych osobowych, lub naruszeniem zasad bezpieczenstwa przetwarzania
danych osobowych takie jak np. utrata integralnosci, niedostepnos$¢, uszkodzenia, awarie,
ostrzezenia systemowe i alarmy bezpieczenstwa systemoéw informatycznych i urzadzen
teleinformatycznych oraz danych, powinny niezwlocznie zostaé zglaszane do IOD

Podmiot stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72
godzin od ustalenia naruszenia.
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§12
ZBIORY DANYCH OSOBOWYCH.
Wykaz zbioré6w danych osobowych.

Dokumentacja zwigzana ze zbiorami danych osobowych jest prowadzona w formie pisemnej
przez IOD i stanowi zalgcznik nr 6. niniejszego dokumentu.

Wszystkie dane osobowe zebrane w zbiorach sa przetwarzane w systemach informatycznych
i w kartotekach informacyjnych. Zbiory te zlokalizowane sa w pomieszczeniach lub ich
cze$ciach nalezacych do obszaru przetwarzania danych osobowych.

Opis struktury zbioréw i sposob przeplywu miedzy poszczegdlnymi systemami.

Wskazane w zalaczniku nr 6. zakresy danych osobowych, ktére sa przetwarzane w
poszczegdlnych zbiorach danych osobowych, sa ustalone w oparciu o strukture zbiorow
danych osobowych prowadzonych w systemach informatycznych, oraz powigzania pol
informacyjnych utworzonych w tych systemach. Zawartos¢ powyzszych po6l informacyjnych
musi by¢ zgodna z przepisami prawa, ktére uprawniaja AD do przetwarzania danych.

Dokumentacja systemow informatycznych, w ktorych przetwarzane sa dane osobowe,
powinna zawiera¢ opis wspolpracy z innymi systemami informatycznymi, oraz powinna
zawieraé sposOb przeplywu danych pomiedzy poszczeg6lnymi systemami, z ktéorymi
wspolpracuje. ASI zobowigzany jest do prowadzenia i uaktualniania dokumentacji
opisujacej sposob przeplywu danych osobowych pomiedzy systemami.

Okreslenie zabezpieczen technicznych i organizacyjnych.

Okreslenie zabezpieczen niezbednych dla zapewnienia poufno$ci, integralnoSci i
rozliczalno$ci przetwarzanych danych opisuje zalacznik nr 7. niniejszej Polityki
Bezpieczenstwa.

Rejestr Czynnosci Przetwarzania Danych

RCPD stanowi forme dokumentowania czynno$ci przetwarzania danych, pelni role mapy
przetwarzania danych i jest jednym z kluczowych elementéow umozliwiajacych realizacje
fundamentalnej zasady, na ktorej opiera sie caly system ochrony danych osobowych, czyli
zasady rozliczalnosci.

Podmiot prowadzi Rejestr Czynno$ci Przetwarzania Danych, w ktérym inwentaryzuje i
monitoruje sposdb, w jaki wykorzystuje dane osobowe.

Rejestr jest jednym z podstawowych narzedzi umozliwiajacych Podmiotowi rozliczanie
wiekszos$ci obowigzkéw ochrony danych.

W Rejestrze, dla kazdej czynnoSci przetwarzania danych, ktéra Podmiot uznat za odrebna
dla potrzeb Rejestru, Podmiot odnotowuje co najmniej: (i) nazwe czynnoS$ci, (ii) cel
przetwarzania, (iii) opis kategorii osob, (iv) opis kategorii danych, (v) podstawe prawna
przetwarzania, wraz z wyszczegblnieniem kategorii uzasadnionego interesu Podmiotu, jesli
podstawa jest uzasadniony interes, (vi) sposdb zbierania danych, (vii) opis kategorii
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odbiorcow danych (w tym przetwarzajacych), (viii) informacje o przekazaniu poza EU/EOG;
(ix) ogolny opis technicznych i organizacyjnych srodkéw ochrony danych.

Wzér Rejestru stanowi Zalacznik nr ...... do Polityki — ,,Wzor Rejestru Czynnosci
Przetwarzania Danych”.

Podmiot dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczego6lnych czynno$ci przetwarzania.

Wskazujac ogolna podstawe prawna (zgoda, umowa, obowiazek prawny, zywotne interesy,
zadanie publiczne/wladza publiczna, uzasadniony cel Podmiotu), dookresla podstawe w
czytelny sposob, gdy jest to potrzebne. Np. dla zgody wskazujac na jej zakres, gdy podstawa
jest prawo — wskazujac na konkretny przepis i inne dokumenty, np. umowe, porozumienie
administracyjne, zywotne interesy — wskazujac na kategorie zdarzen, w ktérych sie
zmaterializuja, uzasadniony cel — wskazujac na konkretny cel, np. marketing wlasny,
dochodzenie roszczen.

Podmiot wdraza metody zarzadzania zgodami umozliwiajace rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody
na komunikacje na odleglo$¢ (email, telefon, sms, in.) oraz rejestracje odmowy zgody,
cofniecia zgody i podobnych czynnoSci (sprzeciw, ograniczenie itp.).

§13
POSTANOWIENIA KONCOWE.

Niezaleznie od odpowiedzialnoSci okreSlonej w przepisach prawa powszechnie
obowiazujacego, naruszenie zasad niniejszej Polityki Bezpieczenistwa moze by¢ podstawa do
rozwigzania stosunku pracy bez okresu wypowiedzenia z winy pracownika, ktory dopuscit
sie naruszenia przepisow.

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa maja zastosowanie
przepisy prawa powszechnie obowigzujace.

Wszyscy pracownicy Podmiotu przetwarzajacy dane osobowe, zobowigzani sg do stosowania
zasad bezpieczenstwa zawartych w niniejszym dokumencie. W przypadku przepisow
wewnetrznych zawartych w innych procedurach, uzytkownicy zobowigzani sa do stosowania
najwyzszego poziomu ochrony danych osobowych.

Niniejszy dokument wchodzi w zycie z dniem 25 maja 2018 roku

§14
Sposdb obshugi praw jednostki i obowigzkéw informacyjnych

Podmiot dba o czytelno$¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych
dane przetwarza.

Podmiot ulatwia osobom korzystanie z ich praw poprzez ro6zne dzialania, w tym:
zamieszczenie na stronie internetowej Podmiotu informacji lub odwolan (linkéw) do
informacji o prawach oséb, sposobie skorzystania z nich, w tym wymaganiach dotyczacych
identyfikacji, metodach kontaktu z Podmiotem w tym celu, ewentualnym cenniku zadan
,dodatkowych” itp.
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Podmiot dba o dotrzymywanie prawnych termin6ow realizacji obowigzkoéw wzgledem oso6b.

Podmiot wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dla potrzeb
realizacji praw jednostki i obowigzkéw informacyjnych.

W celu realizacji praw jednostki Podmiot zapewnia procedury i mechanizmy pozwalajace
zidentyfikowa¢ dane konkretnych oso6b przetwarzane przez Podmiot, zintegrowa¢ te dane,
wprowadza¢ do nich zmiany i usuwaé w sposéb zintegrowany,

Podmiot dokumentuje obstluge obowigzkéw informacyjnych, zawiadomien i zadan osob.

§15
Obowiazki informacyjne

Podmiot okre$la zgodne z prawem i efektywne sposoby wykonywania obowigzkow
informacyjnych.

Podmiot informuje osobe o przedluzeniu ponad jeden miesigc terminu na rozpatrzenie
zadania tej osoby.

Podmiot informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej
osoby.

Podmiot informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie
niebezposrednio od nie;j.

Podmiot okresla sposob informowania osob o przetwarzaniu danych niezidentyfikowanych,
tam gdzie to jest mozliwe (np. tabliczka o objeciu obszaru monitoringiem wizyjnym).

Podmiot informuje osobe o planowanej zmianie celu przetwarzania danych.
Podmiot informuje osobe przed uchyleniem ograniczenia przetwarzania.

Podmiot informuje odbiorcow danych o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych (chyba ze bedzie to wymagalo niewspoimiernie duzego wysitku lub
bedzie niemozliwe).

Podmiot informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najpézniej
przy pierwszym kontakcie z t3 osobg.

Podmiot bez zbednej zwloki zawiadamia osobe o naruszeniu ochrony danych osobowych,
jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

§16
Zadania os6b

Prawa o0so6b trzecich. Realizujac prawa osob, ktorych dane dotycza, Podmiot wprowadza
proceduralne gwarancje ochrony praw i wolno$ci osob trzecich. W szczegblnosSci w
przypadku powziecia wiarygodnej wiadomosci o tym, ze wykonanie zadania osoby o wydanie
kopii danych lub prawa do przeniesienia danych moze niekorzystnie wpltynaé¢ na prawa i
wolnosci innych os6b (np. prawa zwigzane z ochrong danych innych oséb, prawa wlasnosci
intelektualnej, tajemnice handlowa, dobra osobiste itp.), Podmiot moze zwrdécié sie do osoby
w celu wyjasnienia watpliwos$ci lub podja¢ inne prawem dozwolone kroki, 1acznie z odmowa
zado$cuczynienia zadaniu.
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Nieprzetwarzanie. Podmiot informuje osobe o tym, ze nie przetwarza danych jej
dotyczacych, jesli taka osoba zglosila zadanie dotyczace jej praw.

Odmowa. Podmiot informuje osobe, w ciggu miesigca od otrzymania zadania, o odmowie
rozpatrzenia zadania i o prawach osoby z tym zwigzanych.

Dostep do danych. Na zadanie osoby dotyczace dostepu do jej danych, Podmiot informuje
osobe, czy przetwarza jej dane oraz informuje osobe o szczegbtach przetwarzania, zgodnie z
art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a
takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze byé¢
zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w
wykonaniu prawa dostepu do danych Podmiot nie uzna za pierwsza nieodplatng kopie
danych dla potrzeb oplat za kopie danych.

Kopie danych. Na zadanie Podmiot wydaje osobie kopie danych jej dotyczacych i
odnotowuje fakt wydania pierwszej kopii danych. Podmiot wprowadza i utrzymuje cennik
kopii danych, zgodnie z ktorym pobiera optaty za kolejne kopie danych. Cena kopii danych
skalkulowana jest w oparciu o oszacowany jednostkowy koszt obslugi zadania wydania kopii
danych.

Sprostowanie danych. Podmiot dokonuje sprostowania nieprawidlowych danych na
zadanie osoby. Podmiot ma prawo odmowié sprostowania danych, chyba ze osoba w
rozsadny sposob wykaze nieprawidlowosci danych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych Podmiot informuje osobe o odbiorcach danych, na zadanie
tej osoby.

Uzupelnienie danych. Podmiot uzupeknia i aktualizuje dane na zadanie osoby. Ma prawo
odmowié uzupekienia danych, jezeli uzupeienie byloby niezgodne z celami przetwarzania
danych (np. nie musi przetwarza¢ danych, ktore sa mu zbedne). Podmiot moze polega¢ na
o$wiadczeniu osoby, co do uzupelianych danych, chyba ze bedzie to niewystarczajace w
Swietle przyjetych przez Podmiot procedur (np. co do pozyskiwania takich danych), prawa
lub zaistnieja podstawy, aby uznac¢ oSwiadczenie za niewiarygodne.

Usuniecie danych. Na zadanie osoby, Podmiot usuwa dane, gdy:

(1) dane nie sa niezbedne do celow, w ktorych zostaly zebrane ani przetwarzane w
innych celach,

(2) zgoda na ich przetwarzanie zostala cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

(3) osoba wniosla skuteczny sprzeciw wzgledem przetwarzania tych danych,
(4) dane byly przetwarzane niezgodnie z prawem,
(5) konieczno$¢ usuniecia wynika z obowigzku prawnego,

(6) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu §wiadczenia
ustug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku (np.
profil dziecka na portalu spolecznosciowym, udzial w konkursie na stronie
internetowe;j).

Podmiot okresla sposéb obstugi prawa do usuniecia danych w taki sposob, aby zapewni¢
efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w
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tym bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktérych mowa w art. 17.
ust. 3 RODO.

Jezeli dane podlegajace usunieciu zostaly upublicznione przez Podmiot, podejmuje on
rozsadne dzialania, w tym S$rodki techniczne, by poinformowaé innych administratorow
przetwarzajacych te dane osobowe, o potrzebie usuniecia danych i dostepu do nich.

W przypadku usuniecia danych Podmiot informuje osobe o odbiorcach danych, na zadanie
tej osoby.

Ograniczenie przetwarzania. Podmiot dokonuje ograniczenia przetwarzania danych na
zadanie osoby, gdy:

a) osoba kwestionuje prawidlowo$¢ danych — na okres pozwalajacy sprawdzi¢ ich
prawidlowosé,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia
sie usunieciu danych osobowych, zadajac w zamian ograniczenia ich

wykorzystywania,

¢) Podmiot nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie,
ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosla sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegblng sytuacja — do czasu stwierdzenia, czy po stronie Podmiotu zachodza
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania podmiot przechowuje dane, natomiast nie przetwarza
ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotycza, chyba ze w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
Podmiot informuje osobe przed uchyleniem ograniczenia przetwarzania.
W przypadku ograniczenia przetwarzania danych Podmiot informuje osobe o
odbiorcach danych, na zadanie tej osoby.

Przenoszenie danych. Na zadanie osoby Podmiot wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego lub przekazuje
innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona
Podmiotowi, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania
umowy z nig zawartej, w systemach informatycznych Podmiotu.

Sprzeciw w szczegoOlnej sytuacji. Jezeli osoba zglosi umotywowany jej szczeg6lng
sytuacja sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sa przez
Podmiot w oparciu o uzasadniony interes Podmiotu lub o powierzone mu zadanie w interesie
publicznym, Podmiot uwzgledni sprzeciw, o ile nie zachodza po stronie Podmiotu wazne
prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec interesow, praw i
wolnosci osoby zglaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony
roszczen.

Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych.
Jezeli Podmiot prowadzi badania naukowe, historyczne lub przetwarza dane w celach
statystycznych, osoba moze wnie§¢ umotywowany jej szczegélna sytuacja sprzeciw
wzgledem takiego przetwarzania. Podmiot uwzgledni taki sprzeciw, chyba ze przetwarzanie
jest niezbedne do wykonania zadania realizowanego w interesie publicznym.
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Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zglosi sprzeciw
wzgledem przetwarzania jej danych przez Podmiot na potrzeby marketingu bezpos$redniego
(w tym ewentualnie profilowania), Podmiot uwzgledni sprzeciw i zaprzestanie takiego
przetwarzania.

Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli
Podmiot przetwarza dane w sposob automatyczny, w tym w szczegélnosci profiluje osoby, i
w konsekwencji podejmuje wzgledem osoby decyzje wywolujace skutki prawne lub inaczej
istotnie wplywajace na osobe, zapewnia mozliwo$¢ odwolania sie do interwencji i decyzji
czlowieka po stronie Podmiotu, chyba ze taka automatyczna decyzja (i) jest niezbedna do
zawarcia lub wykonania umowy miedzy odwolujaca sie osoba a Podmiotem; lub (ii) jest
wprost dozwolona przepisami prawa; lub (iii) opiera sie o wyrazna zgode odwolujacej osoby.

§17
PROJEKTOWANIE PRYWATNOSCI

Podmiot zarzadza zmiang majaca wplyw na prywatno$¢ w taki sposoéb, aby umozliwi¢
zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich
przetwarzania.

W tym celu zasady prowadzenia projektow i inwestycji przez Podmiot odwotuja sie do zasad
bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wplywu na prywatnosé
i ochrone danych, uwzglednienia i zaprojektowana bezpieczenstwa i minimalizacji
przetwarzania danych od poczatku projektu lub inwestycji.

§18
DANE KONTAKTOWE

Kontakt z Administratorem jest mozliwy poprzez adres e-mail iod @pis-piotrowski.pl lub
adres korespondencyjny Przedsiebiorstwo Inzynierii Sanitarnej PIOTROWSKI Sp. z o.0.
ul. Starotecka 31 | 61-361 Poznan.
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Zalacznik nr 1. Polityki Bezpieczenstwa — o§wiadczenie

OSWIADCZENIE

Ja, nizej podpisana(y), o$wiadczam, ze zapoznala(e)m sie, rozumiem i bede
przestrzega¢ obowigzkdéw wynikajacych z rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (0g6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L
119) - RODO, ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity
Dz.U. z 2002 r. Nr 101, poz. 926 z pdézn. zm.), aktow wykonawczych wydanych na jej
podstawie, innych przepisow prawnych oraz dokumentoéw zwigzanych z przetwarzaniem
danych osobowych w Przedsiebiorstwie Inzynierii Sanitarnej ,,PIOTROWSKI”
Spélka z o.0., a w szczegdlnoSci:

- Polityki Bezpieczenstwa,
- Instrukcji Zarzadzania Systemem Informatycznym.

Zobowiazuje sie do zapewnienia ochrony danym osobowym przetwarzanym zgodnie z ww.
przepisami, a w szczegblnoSci zabezpiecze je przed dostepem osob nieupowaznionych,
zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacja lub zniszczeniem

Zachowam w tajemnicy, takze po ustaniu stosunku pracy lub kontraktu, wszelkie informacje
dotyczace przetwarzania oraz sposobOw zabezpieczenia danych osobowych w
Przedsiebiorstwie Inzynierii Sanitarnej ,, PIOTROWSKI” Spélka z o.o.

Niezwlocznie zglosze przelozonemu lub Inspektorowi Ochrony Danych, jakakolwiek probe
lub fakt naruszenia ochrony przetwarzanych danych osobowych.
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Jednocze$nie przyjmuje do wiadomosci, ze za niedopelnienie obowigzkéw wynikajacych z
niniejszego oS§wiadczenia, ponosze odpowiedzialno$¢ na podstawie przepisow Regulaminu
Pracy, Kodeksu Pracy, RODO oraz innych przepisow prawa powszechnie obowigzujacych.

(imie i nazwisko pracownika) (pracodawca)

Potwierdzam odbior jednego egzemplarza o§wiadczenia.

...................................................

(czytelny podpis pracownika)
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Zalacznik nr 2. Polityki Bezpieczenistwa — upowaznienie do przetwarzania danych
osobowych.

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Dzialajac na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 1. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119).,
nadaje
Pan PanU™. . .. e
..................................... zatrudnionej/zatrudnionemu*, na
StANOWISKU . . ..ot e e w Przedsiebiorstwo
Inzynierii Sanitarnej ,,PIOTROWSKI” Spélka z 0.0. upowaznienie do przetwarzania
danych osobowych, wynikajacych z zakresu Pani/Pana* obowigzkéw stuzbowych oraz
polecen przelozonego.

Niniejsze upowaznienie wygasa z chwilg rozwigzania umowy o prace lub z chwilg jego
odwolania.

Jednocze$nie zobowigzuje Panig/Pana* do zachowania w tajemnicy przetwarzanych danych
osobowych oraz sposobu ich zabezpieczenia.

Upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych zawartych w
nastepujacych zbiorach:

.............................................................
.............................................................
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Upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w nastepujacych
celach:

.............................................................

.................................................................................................................

(imie i nazwisko pracownika) (pracodawca)

Potwierdzam odbior jednego egzemplarza upowaznienia.

(czytelny podpis pracownika)
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Zalacznik nr 3. Polityki Bezpieczenstwa — ewidencja os6b upowaznionych do przetwarzania danych osobowych.

L Imie i Stanowisko Zakres Data nadania Data konca upowaznienia Identyfikator/Logi
nazwisko przetwarzanych upowaznienia n w systemie

p danych informatycznym
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Zalacznik nr 4. Polityki Bezpieczenistwa — ewidencja powierzenia przetwarzania danych osobowych.

L.p. | Imie i Nazwisko Data Nazwa podmiotu, ktéremu| Cel udostepnienia Zakres Rodzaj zbioru i
udostepnienia udostepniono dane danych udostepnionych lokalizacja zbioru
danych
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Zalacznik nr 5. Polityki Bezpieczenstwa - szczegdlowy wykaz pomieszczen i obszaréw przetwarzania danych osobowych.

L.p. Dokladna lokalizacja Okreslenie pomieszczenia Dzial Zabezpieczenia fizyczne
pomieszczenia
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9.
Zalacznik nr 6. Polityki Bezpieczenstwa — ewidencja zbiorow danych osobowych.
L.p. Nazwa zbioru | Cel przetwarzania | Nazwa systemu, ewidencji lub |Opis struktury zbiorow danych| Sposéb przepltywu
zbioru aplikacji, w ktorej przetwarzane danych pomiedzy
s dane osobowe systemami
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Zalacznik nr 7. Polityki Bezpieczenstwa — okreSlenie zabezpieczen technicznych i
organizacyjnych.

Dostep do danych osobowych jest chroniony przy zastosowaniu nastepujacych
zabezpieczen, niezbednych dla zachowania poufno$ci, integralno$ci i rozliczalnosci
przetwarzania danych osobowych.

1. Ochrona pomieszczen wykorzystywanych w celu przetwarzania
danych osobowych - informacje dotyczace zastosowanych
zabezpieczen.

a) Budynek i wszystkie pomieszczenia, w ktérych przetwarzane sa dane osobowe,
zabezpieczony jest przed nieautoryzowanym dostepem oséb nieuprawnionych.

b) Po zakonczeniu pracy, dokumentacja w formie papierowej przechowywana jest w
szufladach zamykanych na klucz.

c¢) Przebywanie w obszarach przetwarzania danych osobowych, osoby nieupowaznionej,
mozliwe jest tylko w obecno$ci osoby upowaznionej do przetwarzania danych
osobowych.

2. Zabezpieczenie sprzetu komputerowego — informacje dotyczace
zastosowanych zabezpieczen.

a) Dla zapewnienia cigglosci dzialania, stosowany jest sprzet renomowanych firm.

b) Zbiory danych osobowych i programy shizace do ich przetwarzania podlegaja
okresowym kopiom bezpieczenstwa.

c¢) Kopie bezpieczenstwa usuwane s3 niezwlocznie po ustaniu ich uzytecznosci.

3. Ochrona transmisji danych — informacje dotyczace zastosowanych
zabezpieczen.

a) W celu ochrony przetwarzania danych osobowych, przed zagrozeniami
pochodzacymi z sieci publicznej stosuje sie zabezpieczenia chronigce przed
nieautoryzowanym dostepem.

b) Transmisja danych osobowych przez sie¢ publiczng jest zabezpieczona $§rodkami
ochrony kryptograficzne;j.

4. Oprogramowanie systeméw informatycznych - informacje
dotyczace zastosowanych zabezpieczen.
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a) W celu zapewnienia rozliczalno$ci, kazdy uzytkownik systemu informatycznego
posiada unikalny login/identyfikator i hasto uzytkownika.

b) Haslo uzytkownika sklada sie z minimum 8 znakoéw i zawiera mate i duze litery, cyfry
lub znaki specjalne.

c) Hasla sluzace do uwierzytelniania w systemach informatycznych stluzacych do
przetwarzania danych osobowych zmienia sie co najmniej raz na 30 dni. System
informatyczny przypomina uzytkownikowi o zmianie hasta.

5. Narzedzia bazodanowe i inne narzedzia programowe — informacje
dotyczace zastosowanych zabezpieczen.

a) Celem ochrony zbiorow danych osobowych prowadzonych w systemie
informatycznym stosuje sie mechanizmy kontroli dostepu.

b) System zapewnia informacje o uzytkowniku i dacie pierwszego wprowadzenia ,
danych osobowych do systemu.

c¢) W momencie likwidacji no$nikow elektronicznych stuzacych do przetwarzania
danych osobowych stosuje sie oprogramowanie przeznaczone do trwalego usuniecia
danych, a dyski twarde niszczy sie fizycznie.

6. System uzytkowany przez osobe uprawniong do przetwarzania
danych osobowych - informacje dotyczace zastosowanych
zabezpieczen.

a) W celu zabezpieczenia przetwarzania danych osobowych, w celu krotkotrwalego
opuszczenia stanowiska pracy, stosuje sie blokade ekranu zabezpieczonego hastem.

b) Stosuje sie mechanizmy kontroli dostepu zaréwno do systemoéw jak i katalogdéw
sieciowych.

c¢) Na stacjach roboczych uzytkownicy nie posiadaja uprawnien do nieautoryzowanego
instalowania oprogramowania.

d) Stosuje sie program antywirusowy z opcja automatycznego pobierania najnowszych
definicji wirusow, jak i automatycznej aktualizacji.

e) Skanowaniu przez program antywirusy podlegaja wszystkie no$niki magnetyczne i
optyczne.

7. Srodki organizacyjne - informacje dotyczace zastosowanych
zabezpieczen.

a) Prowadzona jest ewidencja osob, ktore przetwarzaja dane osobowe.
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b) Dostep do danych osobowych mozliwy jest po otrzymaniu formalnego upowaznienia
do przetwarzania danych osobowych, wydane przez upowaznione osoby.

c) Wprowadzona zostaje Instrukcja Zarzadzania Systemem Informatycznym.

d) Monitoruje sie prace wdrozonych systeméw zabezpieczen systemow
informatycznych.
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